




يحيى قاعود1•

تناقــش الورقــة الصــورة الكليــة للقــوة الرقميــة الإســرائيلية الصلبــة والناعمــة علــى حــد ســواء. والكيفيــة التوظيفيــة 
لــأدوات والأســاليب الرقميــة فــي إبــادة الشــعب الفلســطيني طــوال العــام الأول للإبــادة الجماعيــة لإنهــاء إقامــة الدولــة 
الفلســطينية. وتتنــاول أيضــاً اتســاع جغرافيــا الإبــادة لتشــمل الجنــوب اللبنانــي. وتتحــدد إشــكالية المقالــة فــي محاولــة 
ــاع  ــة بقط ــادة الجماعي ــة الإب ــيع جغرافي ــي توس ــا ف ــة ودوره ــرائيلية الفائق ــة الإس ــوة الرقمي ــرة الق ــن ظاه ــف ع الكش
غــزة، وأهــم اســتخداماتها. وتطــرح المقالــة ســؤالاً رئيســياً حــول كيفيــة توظيــف القــوة الرقميــة الإســرائيلية الفائقــة 

الصلبــة والناعمــة علــى حــد ســواء فــي إبــادة الشــعب الفلســطيني؟

وتبعــاً لمــا ستناقشــه المقالــة ولإحاطــة القــوة الرقميــة الإســرائيلية كافــة، ســوف تعــرض المقالــة فــي ختامهــا الصياغــة 
الإســرائيلية للروايــة الدبلوماســية الرقميــة وآليــات تصديــر صورتهــا للعالــم الغربــي تحــت ذريعــة »الحــرب علــى الإرهــاب« 

فــي إبــادة الشــعب الفلســطيني صاحــب إرادة البقــاء بالقــوة الفائقــة.

القوة الرقمية في الحروب والصراعات الدولية

تعــد منطقــة الشــرق الأوســط بشــكل عــام، والمنطقــة العربيــة بشــكل خــاص، مــن المناطــق الســاخنة فــي العالــم، 
ــة،  ــية، وجغرافي ــل سياس ــارات، وعوام ــة اعتب ــتعماري لمجموع ــال الاس ــة والاحت ــات الدولي ــروب والصراع ــن الح ــت م إذ عان
واقتصاديــة. وبطبيعتهــا، فظاهــرة الصــراع الدولــي ديناميكيــة حركيــة متغيــرة بفعــل التطــورات والتغيــرات التــي أجريــت 
علــى القــوة، واختلــت بهــا موازيــن القــوة فــي النظــام الدولــي وســاهمت باتســاع وتعــدد الفاعلــن الدوليــن كالشــركات 
التكنولوجيــة الكبــرى، حتــى أضحــت الصراعــات والحــروب فــي عالمنــا المعاصــر تعتمــد علــى التكنولوجيــا الرقميــة فــي 

أدواتهــا ووســائلها. 

فــي الأصــل، ظاهــرة الصــراع الدولــي ثابتــة فــي التاريــخ، والمتغيــر هــو الطريقــة التــي تــدار بهــا الصراعــات؛ إذ كانــت الحروب 
ســابقاً تعنــي التقــاء الجيــوش فــي ميــدان العمليــات والمعــارك، ومــع تطــور وســائل وأدوات الحــروب )القــوة الصلبــة( أضحــت 
التقنيــات المســتخدمة تقلــل مــن احتــكاك الجيــوش. ومــع ذلــك ارتفعــت تكاليــف الحــروب وقوتهــا التدميريــة، وتوســعت 
ســاحة المعــارك القتاليــة لتشــمل ســاحات الحــروب المفتوحــة2 دون تحديــد الفضــاء أو الزمــن، وحتــى الإعــان عنهــا. ولــم 
يقتصــر التطــور علــى القــوة الصلبــة وحســب، وإنمــا تطــورت القــوة الناعمــة أيضــاً كالسياســة والدبلوماســية الرقميــة، 
والاقتصــاد والتجــارة الرقميــة. ولعــل الحــروب الدائــرة حاليــاً الصلبــة والناعمــة علــى حــد ســواء تســتخدم القــوة الرقميــة 
بــدءاً بالحــرب »الروســية- الأوكرانيــة«، أو حتــى بالحــرب التكنولوجيــة »الصينيــة- الأمريكيــة«، ولكــن أكثرهــا دمويــة هــي 
الحــرب الإســرائيلية علــى الفلســطينين، فهــم لا يملكــون مــن عوامــل القــوة إلا الإرادة لانتــزاع حقوقهــم وإقامــة دولتهــم. 
ــى الهــواء  ــادة بثــت عل ــة الفائقــة ويســتخدمها فــي اقتاعهــم مــن أرضهــم بإب ــك القــوة الرقمي ــال يمتل ولكــن الاحت

مباشــرة. 

1 • باحث في العلوم السياسية والسياسات العامة
2  علوان، عباس. )2024(. تطور تقنيات أجيال الحروب وانعكاساتها الأمنية في منطقة الشرق الأوسط، مجلة الكوفة للعلوم القانونية والسياسية، جامعة الكوفة- 
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القوة الرقمية الإسرائيلية

ــزة  ــاع غ ــات قط ــهدت محافظ ــرين الأول 2023، ش ــر/ تش ــزة 7 أكتوب ــة بغ ــل المقاوم ــاس وفصائ ــة حم ــاب عملي ــي أعق ف
ــح  ــرين الأول لمس ــر/ تش ــي 27 أكتوب ــدأ ف ــذي ب ــري ال ــراً للهجــوم الب ــة تحضي ــق الحيوي ــة المراف ــاً دمــر كاف قصفــاً متواص
الوجــود الفلســطيني بغطــاء »الحــرب علــى الإرهــاب وتحريــر الرهائــن«. وقــد أطلــق علــى الإبــادة الجماعيــة الدائــرة العديــد 
مــن الكتــاب مســمى »الحــرب العقابيــة« باعتبــار مــا ألقتــه إســرائيل علــى قطــاع غــزة مــن قنابــل مــن نهايــة أكتوبــر 
إلــى بدايــة نوفمبــر فقــط تجــاوز 18 ألــف طــن، وهــو مــا يفــوق حجــم القنبلــة النوويــة التــي ألقيــت علــى هيروشــيما3. 

ومــع ذلــك، الصــورة منقوصــة ولــم تتنــاول ســوى مصطلحــات تدعــم فكــرة الحــروب التقليديــة التــي قــد يلتقــي بهــا 
جيشــان حتــى وإن كانــت الغلبــة والقــوة لأحدهمــا. فهــي ليســت حربــاً بالمعنــى التقليــدي للحــروب، وإنمــا إبــادة جماعيــة 
ــل فلســطينية. وبالرغــم مــن  ــأدوات بدائيــة تابعــة لفصائ يتعــرض لهــا قطــاع غــزة مــع وجــود مجموعــات مســلحة ب
ذلــك يضخــم الاحتــال القــوة الفصائليــة لتبريــر جريمــة الإبــادة التــي يرتكبهــا فــي الشــعب الفلســطيني والتــي تعتمــد 

بشــكل كبيــر علــى القــوة الرقميــة الصلبــة والناعمــة علــى حــد ســوء.

أولاً: القتل بالقوة الرقمية الصلبة

طائرات الموت الرقمية . 1

بعــد التطــورات الرقميــة الهائلــة فــي القــوة الصلبــة والأدوات والأســاليب التــي تم تطويرهــا عســكرياً، باتــت »الطائــرات 
بــدون طيــار« إحــدى الأدوات الرئيســية لــدى جيــش الاحتــال الإســرائيلي، تقــوم بــأدوار متعــددة كالتجســس، والاســتهداف. 
ــرات بــدون طيــار بكافــة أنواعهــا ســاحاً رئيســياً لجيــش  ــادة فــي قطــاع غــزة، أضحــت الطائ ولكــن مــع بــدء حــرب الإب

الاحتــال.

وبحســب تقريــر نشــرته صحيفــة وول ســتريت جورنــال، »تديــر إســرائيل أســطولاً كبيــراً مــن الطائــرات بــدون طيــار، تقــوم 
بالمراقبــة والاســتطاع وتســديد ضربــات جويــة، وتمتلــك أنواعــاً تســتطيع التحليــق ليــوم ونصــف يــوم تقريبــاً. وصــرح قــادة 
جيــش الاحتــال بــأن الطائــرات بــدون طيــار تشــكل العمــود الفقــري الأساســي لدعــم القــوات البريــة«4. إن أجــواء غــزة 
مليئــة بالطيــران الرقمــي الــذي ارتكــب علــى الهــواء مباشــرة وبثتــه شاشــات التلفــاز العديــد مــن الجرائــم بحــق المدنيــن 
وممتلكاتهــم فــي قطــاع غــزة. ومــن الافــت لانتبــاه أيضــاً، اعتمــاد قــوات الاحتــال البريــة والمتوغلــة فــي قطــاع غــزة علــى 
»كوادكوبتــر« رباعيــة المــراوح، وفكرتهــا مأخــوذة مــن طائــرات هليكوبتــر الصغيــرة، فــي التوغــات والاجتياحــات لمحافظــات 

قطــاع غــزة.

وقــد تحولــت ســاحة الإبــادة إلــى حقــل تجــارب عالمــي للقــوة الرقميــة، وفــي هــذا الســياق يوضــح الخبيــر العســكري إليــاس 
حنــا »أن صــراع الطائــرات المســيرة بــن الــدول الكبــرى لــم يحــدث بعــد، ولكــن التجــارب الحاصلــة اليــوم تــدرس مــع الوقــت 

وعلــى أساســها تتوضــح الأســلحة الازمــة والفعالــة التــي يمكــن أن تدخلهــا الــدول فــي جيوشــها«5. 

أدوات الذكاء الاصطناعي. 2

يعتمــد جيــش الاحتــال علــى أدوات الــذكاء الاصطناعــي للقتــل المبرمــج فــي قطــاع غــزة، وقــال زاك كامبــل، باحــث أول 
فــي مجــال المراقبــة فــي هيومــن رايتــس ووتــش: »يســتخدم الجيــش الإســرائيلي بيانــات غيــر كاملــة وحســابات معيبــة 

Gaza 2023 — High-Tech War Revisited, November 14, 2023, by rupeindia. The Research Unit for Political Economy  3
 Dov Lieber, Small Drones Are Helping Israel Navigate the Urban Battlefield in Gaza, The Wall Street Journal, Dec. 29,  4

 .2023
 ZKpjzDtC/pw.2u//:https ،2023 5  حسين طليس. )2024(. كيف تستخدم إسرائيل مسيّرات »كوادكوبتر« في حرب غزة؟، 29 ديسمبر/ كانون الأول
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وأدوات غيــر مناســبة للمســاعدة فــي اتخــاذ قــرارات مصيريــة تنطــوي علــى حيــاة أو مــوت فــي غــزة، مــا قــد يزيــد مــن 
الضــرر الاحــق بالمدنيــن«. وقــد رصــد التقريــر أربــع أدوات رقميــة6 يســتخدمها جيــش الاحتــال فــي قطــاع غــزة.

ويعتبــر التقريــر أن هــذه الأدوات تخطــئ بشــكل كبيــر، وهــي لاســتخدامات اليوميــة وجمــع المعلومــات لا لاتخــاذ القــرارات 
ــم  ــات تقس ــاهدة شاش ــى مش ــد عل ــال تعتم ــش الاحت ــات جي ــة عملي ــر أن غرف ــدو التقري ــاهد مع ــكرية. إذ ش العس
قطــاع غــزة إلــى 620 جــزءاً، وكل جــزء ملــوّن حســب الســكان فــي المناطــق. كمــا تتضمــن الخرائــط مواقــع وتســميات 
المستشــفيات والمســاجد ومخيمــات النازحــن... إلــخ. والأهــم مــن ذلــك هــو تعقــب كافــة الهواتــف الخلويــة التــي كانــت 
ــدواء وكل المســتلزمات  ــاه وال ــت عــن قطــاع غــزة رغــم قطــع المي بحــوزة المواطنــن. وهــو مــا يفســر عــدم قطــع الإنترن
الضروريــة لحيــاة الإنســان، وهــو مــا يوضــح أن المدخــات التقنيــة التــي يعتمــد عليهــا جيــش الاحتــال هدفهــا قتــل أكبــر 
ــرأي  ــد إلهــاء ال عــدد مــن ســكان قطــاع غــزة، والإعــان عنهــا للصحافــة والمؤسســات الدوليــة مبرمــج أيضــاً فهــو يري
العــام بأخطــاء التكنولوجيــا للتهــرب مــن الماحقــة القانونيــة؛ فتلــك الأدوات تســتخدم فــي كافــة مناحــي الحيــاة، ومــا 
يريــده الاحتــال هــو الخلــط بــن مــا هــو عســكري ومدنــي. ومــع ذلــك، وصــف تقريــر هيومــن رايتــس ووتــش بــأن جيــش 

الاحتــال يعمــل علــى: تجريــد رقمــي للإنســانية، والاعتمــاد المفــرط علــى الأدوات الرقميــة7.

فــي شــهادة الطبيــب نظــام محمــود الــذي عمــل متطوعــاً بمستشــفى ناصــر الطبــي فــي شــهري أغســطس وســبتمبر 
2024 أمــام لجنــة التنميــة الدوليــة البرلمانيــة، قــال إن الطائــرات بــدون طيــار تســتهدف الأطفــال داخــل المستشــفيات بعــد 

تعرضهــم للقصــف المباشــر فــي تجمعــات الإخــاء كالمــدارس والمخيمــات8. وهــو مــا يعنــي أن الدبابــات والمدافــع والطائــرات 
التقليديــة تقصــف كل مــن يتحــرك بقطــاع غــزة، والأســلحة الرقميــة تجهــز علــى مــن يتبقــى علــى قيــد الحيــاة منهــم. 
ــأدوار  ــم تكــن مهمتهــا بغــزة القتــل والتشــريد وحســب، وإنمــا تعدتهــا ب ــار ل ــدون طي ــرات ب ــر ذكــره أن الطائ ومــن الجدي

مختلفــة، فهــي تســتخدم بقطــاع غــزة كمكبــرات صــوت، ولإلقــاء المناشــير، وغيرهــا مــن الأعمــال القتاليــة. 

وفــي هــذا الســياق، يوضــح إيهــاب خليفــة بــأن توظيــف الرقمنــة فــي القــوة العســكرية غالبــاً مــا يســتخدم فــي تحديــد 
الأهــداف العســكرية التــي ســيتم اســتهدافها، ثــم يقــوم الــذكاء الاصطناعــي بتنفيــذ المهمــات، كأن تقــوم الطائــرات 
بــدون طيــار »درون« مثــاً باغتيــال أحــد الأهــداف التــي حددتهــا لهــا القيــادة العســكرية. أمــا فــي حالــة توســيع دائــرة 
الأهــداف العســكرية بصــورة كبيــرة؛ فــإن العنصــر البشــري قــد يواجــه صعوبــة فــي حصــر وتحديــد تلــك الأهــداف يدويــاً

ــة. ولكــن الاحتــال الإســرائيلي وضــع جميــع  ، فضــاً عــن ضيــق الوقــت الــذي قــد لا يكــون فــي صالــح القــوات المقاتل
ــرة الاســتهداف، واتبــع إســتراتيجية قائمــة علــى المشــاركة بــن  عناصــر حمــاس وحــزب الله بحســب تصنيفــه فــي دائ

البشــر والــذكاء الاصطناعــي، علــى أن يتولــى فــي هــذه المــرة الــذكاء الاصطناعــي مهمــة تحديــد الأهــداف ومراجعتهــا 
وتعقبهــا، ويقــوم البشــر بمهمــة التنفيــذ عبــر القصــف بالطائــرات المقاتلــة أو الطائــرات بــدون طيــار9. 

 Human ولتنفيــذ القتــل الرقمــي اســتخدم الاحتــال الإســرائيلي مجموعــة مــن الأنظمــة الرقميــة التــي ذكرهــا تقريــر

6  القوة الرقمية التي يستخدمها جيش الاحتلال بالاعتماد على تقنيات المراقبة والذكاء الاصطناعي بحسب تقرير هيومن رايتس ووتش، هي:
تتبع الهواتف الخلوية لمراقبة تحرك وإجاء الفلسطينين.

أداة »غوسبل »The Gospel التي تعد قوائم بالمباني أو الأهداف الهيكلية التي ستتم مهاجمتها. 
أداة »لافندر Lavender« التي تصنف المواطنن وانتماءاتهم المشتبه بها من أجل تصنيفهم كأهداف عسكرية.

أداة »أين أبي؟ »Where’s Daddy التي تزعم تحديد أماكن المستهدفن.
 zazj3M37/pw.2u//:https ،2024 2024(. غزة: أدوات الجيش الإسرائيلي الرقمية تعرض المدنين للخطر، 10 سبتمبر/ أيلول( .Human Rights Watch :لاستزادة راجع

/pw.2u//:https ،2024 2024(. أسئلة وأجوبة: استخدام الجيش الإسرائيلي الأدوات الرقمية في غزة، 10  سبتمبر/ أيلول( .Human Rights Watch 7
 wm1ZmHZg

 Marcus White, )2024(. Gaza surgeon describes drones targeting children, BBC news, https://2u.pw/cHTdxlVV 8
9  إيهاب خليفة. )2024(. التكنولوجيا العمياء: كيف وظفت إسرائيل الذكاء الاصطناعي في حرب غزة ولبنان؟، تحليات، مركز المستقبل لأبحاث والدراسات 

 OdocxUnz/pw.2u//:https ،2024 المتقدمة، 5 أكتوبر
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Rights Watch.)The Gospel, Lavender, Where’s Daddy( وقــد اتضــح ذلــك بشــكل جلــي حينمــا انقلبــت إســرائيل علــى 
وقــف إطــاق النــار فــي قطــاع غــزة يومــي 19-18 آذار/ مــارس 2025، وقتلــت خــال يومــن أكثــر مــن )400( شــخص بعــد 
تحديــث بيانــات الاســتهداف، وتنــذر التصريحــات والتهديــدات الإســرائيلية باســتهدافات قتــل منظمــة ضمــن سلســلة 

مجــازر الإبــادة التــي بمجموعهــا تعتمــد علــى القــوة العســكرية الرقميــة. 

فواصل الموت والمراقبة الرقمية . 3

ــى  ــزة إل ــاع غ ــل قط ــي تفص ــاريم الت ــتوطنة نتس ــاء مس ــرائيل إخ ــت إس ــرى، رفض ــة الأس ــى لمبادل ــات الأول ــي المفاوض ف
نصفــن. أمــا فــي المفاوضــات التــي تلــت احتــال محافظــة رفــح. أصبــح رفــض إســرائيل الانســحاب مــن الشــريط الحدودي 
مــع مصــر »فيادلفيــا«، وممــر نتســاريم. بعــد أن جهــزت الأخيــر بأجهــزة رصــد رقميــة وأبــراج مراقبــة، بالإضافــة إلــى الطيران 
الاســتطاعي الــذي لا يغــادر ســماء غــزة. وفقــد مئــات الفلســطينين أرواحهــم وتحولــوا إلــى ضحايــا علــى محــور نتســاريم 
وهــم يغــادرون محافظــات غــزة إلــى المحافظــات الجنوبيــة، رغــم أن الاحتــال يلقــي مناشــير عبــر الطائــرات المســيرة تبلغهم 
بتــرك غــزة والتوجــه نحــو الجنــوب. حتــى فــي تصريحــات ومقابــات الضبــاط والجنــود لــدى الإعــام الإســرائيلي، أوضحــوا 
ــوا علــى ممــرات المــوت قائلــن: »نحــن  جميعهــم أن الممــر يســمى »منطقــة قتــل«، ويصــف الضبــاط والجنــود الذيــن كان
نقتــل المدنيــن هنــاك الذيــن نعدهــم )إرهابيــن( بعــد أن حولــت تصريحــات المتحــدث باســم قــوات الاحتــال حــول أعــداد 
الضحايــا هــذا الأمــر إلــى منافســة بــن الوحــدات العســكرية. فــإذا قتلــت الفرقــة التاســعة والتســعون 150 شــخصاً، 

فــإن الوحــدة التاليــة تســتهدف قتــل 200«10.

وبحســب جــولات المفاوضــات وموقــف حكومــة الحــرب الإســرائيلية، كانــت ترفــض الانســحاب مــن نتســاريم وحتــى عــودة 
ســكان الشــمال، وحينمــا وضعــت هــذه القضيــة، كانــت بحــث وتفتيــش للعائديــن وبعــدد محــدود. وتبقــى المســألة غيــر 

واضحــة بقــدر وضــوح بنــاء القاعــدة العســكرية فــي نتســاريم وإقامــة الشــوارع وأدوات المراقبــة والتفتيــش. 

آليات ودبابات الموت الرقمية. 4

اســتبدل جيــش الاحتــال بالدبابــات المجنــزرة القديمــة M113، دبابــات Eitan APC، تحديــداً فــي »لــواء ناحــال« صاحــب أكبــر 
التوغــات فــي محافظــات قطــاع غــزة، التــي دخلــت الخدمــة قبــل بــدء الإبــادة بشــهور فقــط، تحديــداً فــي شــهر مايــو/ أيــار 
2023، وتتميــز الدبابــات الجديــدة بدرجــة أمــان وســرعة فــي نقــل الجنــود أكبــر مــن القديمــة11؛ إذ تعتمــد علــى مستشــعرات 

رقميــة– ذكاء اصطناعــي تُمكنهــا مــن مراقبــة محيطهــا بشــكل دائــم وتنبيــه الجنــود داخلهــا12.

 ،TROPHY Active Protection System نظــام الحمايــة النشــطة Rafael ليــس هــذا وحســب، تصنــع الشــركة الإســرائيلية
وهــي الوحيــدة المصنعــة لــه إلــى جانــب أوروبــا. وتصــرح الشــركة بــأن النظــام يمكــن الاســتفادة منــه فــي كافــة أنــواع 
الدبابــات؛ فهــو نظــام متكامــل يســتخدمه فقــط جيــش الاحتــال وحلــف الشــمال الأطلســي. ومــن الجديــر ذكــره، أن تلــك 
الأنظمــة التــي اســتخدمت بغــزة كانــت ضــد المدنيــن كمــا شــاهدناهم »عــراة« بفيديوهــات الأســر بالدبابــات فــي أغلــب 

مناطــق قطــاع غــزة.

/pw.2u//:https ،2024 10  صحيفة الشرق الأوسط. )2024(. جنود إسرائيليون يكشفون عن عمليات قتل عشوائية في ممر نتساريم بغزة، ديسمبر
 p5UDIyt1

 The times of Israel, )2023(. Defense Ministry delivers first new advanced ‘Eitan’ APCs to IDF’s Nahal Brigade, 28  11
 May 2023, https://2u.pw/q0h1SXqo

12  أحمد إسماعيل. )2024(. تقنيات جديدة وذكاء اصطناعي يتوسط ساحة الحرب على غزة.. ولكن هل حقق المطلوب؟، موقع الجزيرة نت، 17 مايو/ أيار 
 lOJvGtik/pw.2u//:https ،2024
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التكنولوجيا الفائقة مقابل التكنولوجيا البدائية

لــم تتوقــف إســرائيل عــن تســليح كافــة قواتهــا الغازيــة بالقــوة الرقميــة بــدءاً بــالآلات والمعــدات وانتهــاءً بالجنــود، ولكــن 
أيضــاً تســتخدم حركــة »حمــاس« والفصائــل بغــزة بعــض أدوات التكنولوجيــا وإن كانــت بدائيــة، وبشــكل أكبــر حــزب الله 
ــرات المســيرة التــي تطلقهــا  ــة الإيرانيــة«. وكان هــذا واضحــاً بالطائ ــة الإقليميــة الراعيــة »الجمهوري وأنصــار الله، والدول

تلــك الفصائــل بالإضافــة إلــى الصواريــخ الباليســتية.

وحتــى نقــف عنــد تحليــل مفهــوم القــوة وتحولاتهــا الرقميــة لــدى الفواعــل الدوليــة، ســواء الــدول أو مــن غيــر الــدول، 
نكــون أمــام معادلــة القــوة وموازينهــا لا الحديــث العاطفــي الــذي يجعلنــا نتحــدث عــن تلــك الضربــات والعمليــات مــن 
منطــق العمــل والعــدد لا النتائــج. فقــد دار ســجال رقمــي للقــوة الصلبــة بــن إيــران وإســرائيل، نتيجــة الاســتهدافات 
ــران  ــت إي ــا. تبادل ــكل طاقمه ــة ب ــفارة الإيراني ــف الس ــا قص ــي كان آخره ــورية الت ــى الأرض الس ــران عل ــرائيلية لإي الإس
وإســرائيل الهجمــات الجويــة فــي أبريــل/ نيســان 2024، وفــي أكتوبــر/ تشــرين الأول 2024. ودون الخــوض فــي النتائــج المحققــة 
ــة  ــارات الجوي ــى الغ ــة، وحت ــوة الرقمي ــى الق ــي عل ــكل رئيس ــدت بش ــات اعتم ــات والهجم ــإن العملي ــن؛ ف ــكا الطرف ل
الإســرائيلية التقليديــة اعتمــدت علــى الاســتحداثات المدخلــة علــى ســاح الطيــران، أمــا إيــران فقــد اعتمــدت بشــكل 

أساســي علــى »الطائــرات بــدون طيــار«. 

والأهــم مــن ذلــك، هــو الدعــم الــذي تحظــى بــه إســرائيل مــن الغــرب، وتحديــداً الولايــات المتحــدة الأمريكيــة، وبريطانيــا، 
وفرنســا، والــذي عــزز الدفاعــات الجويــة الإســرائيلية فــي تصديهــا لكافــة الضربــات، ودفــع الغــرب لإعــادة التفكيــر بالمراقبة 
والتخطيــط الإســتراتيجي للتقــدم الإيرانــي13. ففــي 21 أكتوبــر/ تشــرين الأول 2023 وجهــت وزارة الدفــاع الأمريكيــة قواتهــا 
بنشــر نظــام الدفــاع ))THAAD الــذي يعــد علــى أصابــع اليــد فــي الولايــات المتحــدة والعالــم، وقــد تم تركيبــه وتفعيلــه 
فــي إســرائيل فــي 13 أكتوبــر 2024. بالإضافــة إلــى منصــات باتريــوت إضافيــة لزيــادة حمايــة القــوات الأمريكيــة والدفــاع 
عــن إســرائيل14. وبالتالــي، هنــا نكــون أمــام ميــزان قــوة لتحالــف انتصــر فــي الحــرب العالميــة الثانيــة ورســم السياســة 

الدوليــة أمــام قــوى تمتلــك قــوة رقميــة بدائيــة. 

فــي المحصلــة النهائيــة، يمكــن القــول إن الاحتــال يعمــل وفــق إســتراتيجية واضحــة المعالــم »القتــل الإســتراتيجي«، وقــد 
كتــب Jacob Levich حــول القتــل الإســتراتيجي فــي حــروب وعمليــات ســابقة للجيــش الأمريكــي في العــراق، والإســرائيلي 
فــي لبنــان، إذ لجــأت القــوات العســكرية لشــن حــرب جويــة عقابيــة، حيــث انتقلــت مــن القصــف التكنولوجــي التكتيكي 
الدقيــق إلــى القصــف الرقمــي الإســتراتيجي الــذي يهــدف إلــى معاقبــة الســكان الصامتــن علــى المقاومــة والداعمــن 
لهــا15. لكــن أمــام الإبــادة الحاصلــة فــي قطــاع غــزة، يتضــح أن الاحتــال يتبــع مســار تصفيــة الشــعب، الركــن الأساســي 
فــي إقامــة الدولــة الفلســطينية، بســرعة فائقــة وقــوة تدميريــة أكبــر مــن أي فاعــل دولــي اســتخدم إســتراتيجية القتــل 

الإستراتيجي.

ــر حــول اســتخدام إســرائيل أدوات  ــة تقاري ــة والغربي ــد مــن الصحــف والمجــات الأمريكي وفــي ذات الســياق، نشــرت العدي
ووســائل التكنولوجيــا الرقميــة فــي العديــد مــن تشــكياتها العســكرية، وكان أهــم تلــك التقاريــر مــا نشــرته مجلــة 
ــى أن  ــت عل ــي أجمع ــة16، الت ــة Time الأمريكي ــة، وصحيف ــان البريطاني ــة الغاردي ــرائيلية، وصحيف Magazine +972 الإس

Bin Othman, Mohd Amirul Asraf, )2024(. Missiles Over the Middle East: Iran’s New Era of Warfare, Australian Na-  13
 .tional University )ANU(, pp1-5, p2-3

 Congressional Research Service, )2024(. The Terminal High Altitude Area Defense )THAAD( System, October 17,  14
.2024

Jacob Levich. )2006(. A Counter-Revolution in Military Affairs?, No. 42, December 2006  15
16  للاستزادة راجع:

.The guardian, )2024(. The machine did it coldly’: Israel used AI to identify 37,000 Hamas targets, Apr 3, 2024
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الاحتــال الإســرائيلي يدفــع بالــذكاء الاصطناعــي فــي الأســلحة كافــة مــن أجــل تدميــر غــزة، دون الاعتبــار لأي خســائر 
تلحــق بالمدنيــن. وعلــى العكــس تمامــاً يعمــل علــى تطويــر أدوات الــذكاء لاختيــار أهــداف أكثــر عموميــة ومدنيــة لرفــع 
كلفــة الخســائر الفلســطينية. وهــو مــا يفســر القصــف الأكثــر تدميــراً فــي القــرن الحــادي والعشــرين، والتــي قتــل فيهــا 
مــا يقــارب الـــ 56 ألــف فلســطيني، 140 ألــف مصــاب  بحســب إحصــاءات الجهــاز المركــزي للإحصــاء الفلســطيني، وبقيــة 

الســكان يخضعــون لمجاعــة فــي ظــل ظــروف بيئيــة قاســية.

ــل  ــة، إلا أن العم ــف العالمي ــان والصح ــوق الإنس ــات حق ــا مؤسس ــت عنه ــي تحدث ــرات الت ــذه المؤش ــن كل ه ــم م وبالرغ
العســكري الإجرامــي يتوســع فــي ظــل عــدم وجــود رادع دولــي ينفــذ الاتفاقــات الدوليــة المتعلقــة بالحــروب كاتفاقيــات 
جنيــف وبروتوكولاتهــا الإضافيــة. هــذا بالإضافــة إلــى الضبابيــة القانونيــة التــي تكتنــف اســتخدام القــوة الرقميــة بــكل 

أســلحتها؛ فهــي مــا زالــت تخضــع لتنظيــم وتأطيــر القانــون الدولــي.

ثانياً: الإعدام الرقمي للرواية الفلسطينية

بجانــب الإبــادة بالقــوة الصلبــة الإســرائيلية فــي قطــاع غــزة، تجــري إبــادة أخــرى فــي القــوة الناعمــة وهــي إعــدام الروايــة 
الفلســطينية رقميــاً، فقــد نفــذت الشــركات التكنولوجيــة الرقميــة والحكومــات الأوروبيــة إعدامــاً للروايــة الفلســطينية، 

والقصــص الداعمــة للقضيــة، عبــر شــبكات التواصــل الاجتماعــي والمنصــات الرقميــة. 

ــوى الرقمــي الفلســطيني وانتهــاك  ــق المحت ــر 2023 تضيي ــر مركــز صــدى سوشــيال فــي شــهر نوفمب ــد أوضــح تقري وق
ــة  ــة للقضي ــة الداعم ــات الرقمي ــابات والصفح ــرت آلاف الحس ــد حظ ــي، فق ــاء الرقم ــي الفض ــطينية ف ــوق الفلس الحق
الفلســطينية، بهــدف إخفــاء الروايــة الفلســطينية وجرائــم الإبــادة الجماعيــة بقطــاع غــزة. فــي المقابــل، رصــد التقريــر 
ذاتــه أكثــر مــن 27 ألــف محتــوى تحريضــي باللغــة العربيــة ولغــات أخــرى ضــد الفلســطينين دون أن تتخــذ الشــركات 

ــرائيلي«. ــري »الإس ــوى العب ــى المحت ــا عل ــي رقابته ــة ف ــي ذات السياس ــل الاجتماع ــائل التواص ــة ووس الرقمي

ويعــود ذلــك للهيمنــة الغربيــة فــي الفضــاء الرقمــي، والاشــتراطات التــي فرضتهــا الشــركات التكنولوجيــة المتماشــية 
مــع تلــك الهيمنــة، والتــي عرفــت بـــ GAFA وهــي اختصــار لــكل مــن: جوجــل، أمــازون، فيســبوك، أبــل. تحــت سياســة 
»التدخــل التنظيمــي« لإصــاح الشــفافية والمســاءلة الخوارزميــة، بعــد إصــدار مشــروع قانــون فــي الكونغــرس الأمريكــي 
»المســاءلة الخوارزميــة لعــام 2019«، الــذي يلــزم الشــركات بتقييــم خوارزمياتهــا لتجنــب التحيــز والتمييــز وتحقــق قــرارات 
أكثــر عدالــة ودقــة. وفــي ذات الســياق، ســن الاتحــاد الأوروبــي قانــون »الخدمــات الرقميــة DSA«، الــذي دخلــت المرحلــة الأولــى 
مــن تنفيــذه فــي آب/ أغســطس 2023، وشــمل 19 منصــة رقميــة كشــبكات التواصــل الاجتماعــي. وكمــا يدعــي القانــون، 

فهــو يحمــي المواطــن الأوروبــي مــن المعلومــات الكاذبــة، وخطابــات الكراهيــة17.

الانتهاكات الرقمية بحق الفلسطينيين. 1

منــذ بــدء الإبــادة علــى قطــاع غــزة، تحولــت منصــات التواصــل الرقميــة إلــى مــكان لانتهــاكات المتتاليــة للحقــوق الرقمية 
الفلســطينية؛ فقــد تعــرض 411 مســتخدماً للإزالــة والتقييــد، و598 حالــة موزعــة بــن خطــاب كراهيــة وتحريــض علــى 
العنــف، بفعــل الرقابــة المفرطــة التــي تفرضهــا المنصــات الرقميــة علــى المحتــوى الفلســطيني والحــد مــن الوصــول إليــه18. 
فــي المقابــل، هنــاك انتهــاكات بحــق الفلســطينين علــى شــبكات التواصــل الاجتماعــي؛ فقــد ســجل مرصــد انتهــاكات 

.Magazine, )2024(. ‘A mass assassination factory’: Inside Israel’s calculated bombing of Gaza, November 30, 2023 +972
Time, )2024(. How Israel Uses AI in Gaza—And What It Might Mean for the Future of Warfare, December 18, 2024

17  بوثلجة، نجاة. )2024(. التوزيع الخوارزمي لأخبار الحرب على غزة مخاطر التحيز ضد الرواية الفلسطينية الرقمية، مجلة المعيار، المجلد 28، العدد 3، 
ص283.

18  المركز العربي لتطوير الإعلام الاجتماعي – حملة. )2024(. إحاطة بشأن واقع الحقوق الرقمية الفلسطينية منذ 7 تشرين الأول/ أكتوبر، ص7-5. 
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ــل  ــع التواص ــى موق ــاكات عل ــر الانته ــطينين، وكان أكث ــد الفلس ــاً ض ــاكاً متنوع ــر« 10117 انته ــة »ح ــوق الرقمي الحق
الاجتماعــي »فيســبوك«، تــاه »تويتــر«19. 

وبذلــك تكــون المنصــات الرقميــة مثلــت أمــام اختبــار جديــد للنزاهــة فــي تطبيــق معاييرهــا المعلنــة والمفاهيــم المتعلقــة 
ــق  ــة تطبي ــي صرام ــت ف ــاس(، وتباين ــة لـــ )حم ــع التابع ــات المواق ــع المنص ــرت جمي ــد حظ ــادة. فق ــم الإب ــاب وجرائ بالإره

معاييرهــا فــي حظــر النقــاش والتفاعــل بشــأن الإبــادة. فكانــت »ميتــا« الأكثــر صرامــة وتحيــزاً لصالــح إســرائيل20. 

لــم تتوقــف الانتهــاكات الرقميــة بحــق الفلســطينين عنــد هــذا الحــد، وإنمــا أصبــح النشــر الرقمــي الفلســطيني، خاصة 
فــي الضفــة الغربيــة والقــدس، ســبباً للتوقيــف والاعتقــال مــن قبــل قــوات الاحتــال، علــى الحواجــز أو مــن خــال الباغــات 

والاعتقــالات التــي تنفذهــا قــوات الاحتــال فــي المحافظات الشــمالية. 

وفــي ذات الســياق، تعــرض المجتمــع العربــي فــي إســرائيل لنفــس السياســات وأشــد قســوة بحســب مركــز عدالــة الــذي 
تلقــى أكثــر مــن 104 باغــات مــن شــكاوى مقدمــة مــن الطلبــة الفلســطينين فــي الجامعــات والمعاهــد الإســرائيلية، 
بســبب منشــوراتهم علــى المنصــات الرقميــة. ومعظمهــم اتخــذت إجــراءات قمعيــة بحقهــم كالفصــل أو إيقافهــم عــن 
الدراســة. بالإضافــة إلــى الاعتقــالات التــي طالــت المئــات بســبب منشــوراتهم علــى المنصــات الرقميــة21. وهــو مــا يوضــح 

أن الفلســطيني مســتهدف علــى المنصــات الرقميــة وماحــق علــى أرض الواقــع بالاعتقــال والســجن. 

اتساع دائرة الاستهدافات الرقمية. 2

أشــار أفيــرام أتزابــا، المســؤول فــي المديريــة الإســرائيلية لأمــن الســيبراني، التــي تقــع تحــت إشــراف مباشــر مــن رئيــس 
الــوزراء الإســرائيلي، إلــى تصاعــد هجمــات منظمــة تأتــي مــن إيــران والجماعــات المتحالفــة معهــا، مثــل حــزب الله وحماس، 
منــذ انــدلاع الحــرب الأخيــرة مــع حمــاس فــي أكتوبــر. ويعمــل أتزابــا وفريقــه علــى صــد هــذه الهجمــات التــي اســتهدفت 

مجموعــة واســعة مــن الأهــداف، بمــا فــي ذلــك المؤسســات الحكوميــة الإســرائيلية والبنيــة التحتيــة المدنيــة22. 

وشــملت الاســتهدافات أيضــاً جمــع المعلومــات ونشــر الروايــة. ويقــر بــأن إيــران أظهــرت تحســناً ملحوظــاً فــي قدراتهــا 
الســيبرانية، مــا يعكــس اســتثماراتها المتزايــدة فــي هــذا المجــال، خاصــة بعــد التعــرض لهجــوم فيــروس »ستكســنت« فــي 
عــام 2010 لمنشــآتها النوويــة، الــذي اتهمــت بــه إســرائيل والولايــات المتحــدة. فيمــا تواصــل إســرائيل تطويــر أنظمتهــا 
ــة الدفاعيــة،  ــا عــن »قبــة ســيبرانية« تحاكــي القبــة الحديدي الدفاعيــة للتصــدي للتهديــدات الرقميــة؛ فقــد أعلــن أتزاب
تهــدف إلــى توفيــر حماية شــاملة ضــد الهجمــات الســيبرانية عبــر تحليــل واســتجابة متقدمــة للتهديــدات الإلكترونية23.

يتضــح ممــا ســبق، أن إســرائيل توظــف القــوة الرقميــة الصلبــة والناعمة علــى حد ســواء لتصفية الشــعب الفلســطيني 
وماحقتــه فــي كل أماكــن تواجــده، تحــت ذرائــع محاربــة الإرهــاب وبمســاندة غريبــة عســكرية ومدنيــة مــن قبــل الــدول 

والشــركات التكنولوجيــة كفواعــل محركــة فــي إدارة الإبــادة الجماعيــة الدائــرة بفلســطن. 
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